DANH PAM THE NAO VOI POI QUAN MA?
PP

Xin moi cac ban tham khdo:

Muén chién thd'ng trong trdn chién twong lai, can phdi chiém dwoc wu thé so véi ké
dich trong hé thong tong qudat dwoc hinh thanh boi nhzeu ky nghé chii chot nhw mang,
truyén thong, dién ti, ban dan va phwong tién truyén thong.

Trong mot bai bao dwoc dang ngay 5 thang 3 voi tiéu dé "Trdn chién o diéu - Putin
chién dau Véi ai", néi vé nhiéu sw kién do ky diéu trong cugc chién Nga-Ukraine, vieot
qud tam hiéu biét ciia nguoi ddn thuong vé chién tranh. Kha nang qudn su ciia
Ukraine den dau va Nga dang chién ddu voi ai? Mot thang da tréi qua, va nhitng sw
kién ky la van tiép tuc xay ra.

Qudn dgi Nga dd gdp phdi nhitng diéu kho twong tiwong, hd miéng mdc quai nao trén
chiéen truong mat dat? Kha nang cua quan doi Ukraine dén ddau va Nga dang chién
ddu véi ai?

Dung vdy, mot thang da troi qua, va nhirng sy viéc ky la van tiép tuc xdy ra, nhung
qua mot sé tiét I9 cua phwong tién truyén thong, sw thit dwong nhw dang dan 16 dién.
Pém 6/3, tau tuan tra Vasily Bykov cia Ham doi Bién Pen Nga bi luc lvong Ukraine
bdn chim.

Nghi vin?

Ukraine khéng con hdi qudn, va chinh mét cuéc phéng héa tién da diém da danh
chim tau tudn tra. Lam thé nao mét vii khi bén truc tiép khong cé diéu khién nhie vy
lai c6 thé danh chim mét con tau hai quéin xa bo véi do chinh xdc nhw vdy trong béng
toi?

Day khong phai la tau tuan tra théng thwong ma la tau tudn tra cé trong tdi 1. 800 tin
dwoe bdt dau hoat dong nam 2018. Ukraine c6 kha nang lam dwoc khong? Mot 6
phirong tién truyén théng cho biét khi tau Vasily Bykov bi ddnh chim, hai mdy bay
khéng nguweoi lai nghi la Raven dang bay lwon trén bau troi.

AeroVironment RQ-11 Raven do mot cong ty khoa hoc méi truong o Thung liing
Silicon, Hoa Ky ché tao, chi ning 1,9 kg 6 thé ném truc tiép 1én khéng trung bang
tay. Sau khi dat do cao dinh trudc, no co thé bay lwon theo quan tinh trén khong trong
khodng 1,5 gio nén rdt khé phdt gidc.



Sau d6 loai mdy bay nay dwgc Cty Lockheed Martin mua lai, hdng nay da giam kich
thuwoc nho hon va lap dat mot thiét bi nhin ban dém dung cho quan sy. Pdy la mot
logi vil khi cii da dwoc phuc vu trong quan doi Hoa Ky trong hon mot thdp nién.

Nguoi ta noi rang thiéu twéng Vitaly Gerasimov, tham muu truong Tap doan qudn 41
ciia Nga, da bi giét chét, cé the la do thong tin dinh vi boi Raven cung cap.

Néu tin don la su that, thi van dé la: chiéc mdy bay khéng nguoi ldi nay khéng nam
trong danh séach vii khi ma Hoa Ky vién tro cho Ukraine. Ai di dwa Raven dén
Ukraine?

Tiép tuc dit cdu héi:

Vao ngay 11 thing 3, Thiéu twéng Andrey Borisovich Kolesnikov, chi huy ciia Tdp
doan quan 29 thuoc Qudn khu phia Dong cua Nga, da thiét mang khi dang thuc hién
nhiém vu. Can chii ¥, ddy la thiéu twéng Nga thir ba thiét mang tai Ukraine dén hic
ay.

Ong ta bi gzet khi ra tién tuyén gidm sdt trdn danh theo lénh ciia Putin mé cudc tong
tan céng nham vao Kyiv. Lai la mgt cugc dinh diém (xdc dinh vi tri) thanh trir? Khong
chi éng ta, ma con nhiéu twong td khdc lan lwot bi giét.

Ngay 11/3, theo phat giac tir vé tinh cua My, doan xe boc thép, xe tang noi dudi dai
64 km ¢ phia bdc Kiev bat dau tién 4,5 km veé 6 phia Kyiv sau 11 ngay dinh tré. Tuy
nhién, ¢ nhzeu thoi diém, doan xe da bi tan céng boi nhitng ké khong quen biét nhung
véi 16i tan cong rat quen thugc la danh vao hai ddu ciia mot doan xe, sau d6 phan
gitta khéng di chuyén duwoc.

Mot cude hanh qudn nhie vdy la rdt cam ky va voé ciing ngu dot, khéng hiéu sao qudn
Nga lgi khong thé hiéu duoc dieu nay. Cho nén: Tai sao doan xe khong nhuc nhich
trong nhiéu ngay? Tai sao chi tién 4,5 km? Tai sao khong thé tan cong Kyiv mot cach
ao at?

C6 diéu gi an khudt ma khién quin Nga néi khong ra 16i?



Mot bén la nhitng con song gang thép cua Nga va bén kia la nhitng binh doan ma cua
Ukraine, do ro rang la mot cudc chién khong twong xung. Va khi chung ta di sau tim
hiéu thém vé thong tin tw nhiéu phia, bi an dang dan dwoc hé [o.

B¢ Tw Lénh Khong Gian Mang Hoa Ky:

Hay quay tré lai 12 ndam truée, vao nam 2010, quin déi Hoa Ky di bé sung thém mot
don vi tac chién méi: Bé Tw lénh Khong gian mang Hoa Ky. Co trach nhiém tién
hanh cdc hoat dong quan sy mang va bao vé cac hé théng mdy tinh quan su, no thugc
vé B Chi huy Nhat Thé Hod Téac Chién ciia Bé Quéc phong Hoa Ky, dwoc thanh Idp
boi Bé trieong Quoc phong Hoa Ky Robert Gates va chinh thirc ra mdt vao ngay 21
thang 5 nam 2010.

Trung tuéng Keith Alexander, Gidm doc Co quan An ninh Quéc gia, la chi huy dau
tien. Co tru so chinh tai Can cur Quan doi Fort Meade, Maryland, Hoa Ky .

Mt diéu thii vi khdc vé né:

Logo cua bo tw lénh khong gian mang Hoa Ky (United States Cyber Command) co bo
mdt khdu “ 9ecdc12949a4f31474f299058ce2b22a” Tap chi ky nghé “Wired” ciia My
tirng t6 chirc cudc thi bé khéa mdt khau, cdc thi sinh da bé khéa mdt khau trong
khoang 3 gio. Nguoi phat ngon cua Cyber Command sau do da xdc nhdn giai ma, do
la noi dung nhiém vu cua bo tu lénh bcing ma hoa MD35:

"USCYBERCOM Idp ké hoach, diéu phéi, tich hop, dong bg héa va tién hanh cdc
hoat dong: lanh dao cdc hoat dong va bao vé mang thong tin DOD; chudn bi va dudi
sw chi huy, thuc hién cac hoat dong quan su toan dién trén khong gian mang dé bao
dam an ninh ciia Hoa Ky va dong minh trong khéng gian mang. T do hoat dong va
ngan chan cung mot hanh dong cua ke thu.”

Chdc vao thoi diem do, khong ai co thé nghi rang cudc chién trong twong lai sé co
mot huong di moi tai diém nut nay.

M¢pt ngwoi va mot bdan bdo cdo:

Eric Emerson Schmidt. Nam 2001, éng giit chire vu Gidm doc diéu hanh ciia Google.
Ném 2013, kéu goi Trung Céng mé cira Internet, néu khéng Google sé khéng quay tro
lai Trung Hoa.

Ciing ndm, éng xudt ban cudn sach méi "Ky nguyén ky thudt sé méi"”, trong dé coi
Trung Cong la mét siéu cuwong nguy hiém va dang rinh rdp co héi. Vao nam 2015,
Google dwoc t6 chire lai dé thanh Idp Alphabet, véi Schmidt la chii tich diéu hanh va
hét nhiém ky vao nam 2019.

Sau khi roi Google, Schmidt la nguoi dimg dau nhém tham van My "China Strategy
Group” (T6 chién lwgc Trung Quoc). Hai ndm sau, mét bdo cdo bom tan gdy chdn
dong thé giGi da dwoc giri dén ban lam viéc ciia Biden:

“Canh tranh bdt doi xirng: Cdc chién luoc cho canh tranh cong nghé véi Trung
Quoc”

Bdo cdo nhdc nho chinh phi Hoa Ky rang ho phdi thiva nhén Trung Cong da bt kip
Hoa Ky trong mot s6 linh viee kj nghé cao. Cdi goi la canh tranh bdt doi xitng cé
nghia la khéng can phdi chudn bi kj thudt dn miéng trd miéng ma phai hinh thanh loi



thé hé thong toan dién trong cdc ky nghé chii chot théng qua nhiéu cach khdc nhau d@é
dap rng nhirng thach thirc cua Trung Cong. Schmidt cho rang Hoa Ky phai duy tri lgi
thé di trudc hai the hé so voi Trung Cong vé cong nghé phan cung.

Diém méu chot la bdo cdo nay dwa ra mgt logt cac khuyén nghi vé chinh sdch cho
chinh phii Hoa Ky, bao gom:

Thiét lap cac co ché cho phép nha nwéce va cdc céng ty tw nhan chia sé nhitng tinh
bao vé khoa hoc va cong nghé mot cach hiéu qua, hop phap va binh dang.

Xac dinh lam sao dé cac kha nang dy dodn cua cac cong ty tw nhan co thé duoc s
dung cho van dé bao mat.

Thanh lap "dji dw bi tinh bao'.

Duy tri mot nhém cdac chuyén gia cong nghé da dwoc tham xét kj leong, nhitng nguwoi
c6 thé lién lac khi can thiét @é tham van vé kién thirc chuyén mon cua ho. Thanh vién
cua “doi duw bi” nay co thé dén tir céc cong ty tw nhadn, truong dai hoc hodc cac nhom
lién quan khac.

Ban ¢6 hiéu rang chinh sdach cot 16i trong dé xudt cia Schmidt la tich lily kha nang
khoa hoc va ky nghé cua cdac doanh nghiép tu nhan Hoa Ky vao chiéen lwoc tinh bdo
quan sy cua chinh phu Hoa Ky.

Hai thang sau, vao thang 3 nam 2021, Héi dong An ninh Quéc gia Hoa Ky da xdy
dung cdc bién phdp chi tiét méi trén co sé nay. Mot nhém cdc cong ty te nhén bat
ddu tham gia rong rdi vao cdc hdi dong an ninh quéc gia va cdc dich vu tinh bdo &
Hoa Ky va Vieong quéc Anh.

C6 rat nhiéu cdi tén quen thudc trong déi do Schmidt dan ddt nay: Bao gom Google,
Microsoft, Apple, Starlink, Facebook, Lockheed Martin (ditng quén may bay khong
nguoi ldi Raven da dé cdp o trén cua cong ty nay), Thor...

Nhém doanh nghiép tu nhan nay ban dau dugc thanh ldp dé nham doi phé véi Trung
Cong va bt dau hoat déng. Nhung, Nga ngo lai giam phdi thong long dung lic nay,
chién truong Nga - Ukraine bung n6 va tro  thanh bai thi nghiém cac mé hinh chién

tranh thé hé méi ciia My,

Microsoft: Ai la hacker giéi nhit trén bé mit:

Moi nguoi trén trdi dat déu biét luc luwong hack manh nhat hién nay khong ai khac
chinh la ddi qudn mang ciia Nga, dii la bau cir Nhdt Ban hay bau cie My déu cé thé 1o
mo nhin thdy béng déang ho.

Tuy nhién: Vao niva cuéi nam 2021, chién tranh sdp xay ra khi Nga ting cueong quan
doi o bién gioi Ukraine. Luc nay, mot nhom ky sw cua Microsoft da bi mdt lén vao
Ukraine.

Ho phat gidc ra rang, ngay tir vai nam truée, Nga da cdy ghép cdc phan mém gian
diep Trojan dang ngu vao cac nut chinh cua hé thong mang cua chinh phu Ukraine,
bao gom dién luc, thong tin lién lac, chi huy quan su va cac trang web khac.



Nho'm, chuyén gia da don sach tat ca cdp phdn mém déc hai T rojan va xdy dung mot
hé thong twong lia twong dwong voi cap do hoat dong cua quan doi Hoa Ky cho
chinh phu Ukraine.

Ba gio triede khi bat dau cudc chién vao ngay 24 thang 2, doi quan mang Nga bat ddu
guki mot ldp trinh danh thirc phan mém déc hai Trojan téi Ukraine. Trong vong hai
gio, tru so chinh cua Microsoft tai Seattle da gui mot ban va hé théng va chan lénh
danh thirc phan mém déc hai Trojan tir phia Nga.

Phit siing khai chién dau tién ciia Nga di chét ling.

Liic nay, Putin khéng hé hay biét, da tién hanh cdc cudc khéng kich va tan cong mdt
ddt nhie ké hoach ban dau. Trong sudt cudc chién cho dén ngdy nay, cdc hé thong
mang cia Ukraine van hoat dong binh thuwong. Con ciia Nga thi bi ngan chan va sia
doi Iénh mot cach dau kho.

Google: Bai tdp Tac Chién Nhan thirc:

Tdc chién nhdn thire la gi? Thit ra ma néi, nguwoi viét ciing khéng gidi thich dwoc ré
rang, co lé la thong qua viéc ngan chan va sang loc thong tin, dwa ra thong tin sai
Iénh dé ké dich nhdn thirc sai lam vé tinh hinh.

Vao ngay dau tién ciia giai doan tin cong ciia Nga, Google mé ché dé tdc chién.
Nghia la khéi déng dan dwong chi 16i cho riéng qudn dgi Ukraine, nhung dién thogi
di dong ciia Nga thi khéng cé cach ndo dé tim dwong, khong thé kiém tra dwoc diéu
kién giao thong trén dwong, trong khi dién thoai di dong cua Ukraine lai sur dung binh
thuong.

Sau do, dién thogi di dong cua Nga bi cdt tin hiéu mang, khién cho linh Nga phai di
cuop sim dién thoai cua nguoi Ukraine o khap moi noi.

Viéc nay da tao nén canh tuong la trong lich sw chién tranh hién dai, sau d6, Ukraine
da phai canh cdo cong dan cua ho rang nén cat dién thogi di dong trong truong hop
cham tran voi qudn doi Nga.

Tai sao lai goi la tac chién nhdn thirc? Bdi vi viéc ngan chan su tiét 19 thong tin gdy
kho khan cho ké dich. Ngay ca khi co thong tin, ke dich ciing khong thé phan biét
dwoc dung sai.

C6 "Dw dn Than Thuén - SHIELD" ciia Google. (Thudn la ld chén)

Ban dau ké hoach la d@é bao vé cdc trang web, bao vé cdc trang web nhan quyén o
cdc quéc gia khac nhau khot b tin tac tan cong. Nhung trudc chién tranh, Google da
tap trung bao gom cdc trang web ciia cdc té chire tin tirc Ukraine, cdc té chive dan suw
nam dudi sy bao vé cua dy an SHIELD, cho dén nay, khéng cé trang web nao trong
56 cdc trang web duoc bao vé boi du an SHIELD bi té liét.

Du dn SHIELD c6 sitc manh nhuw thé nao?

Hay ndi theo cach nay, cdac trang web ddn sy thong thuong vé co ban bi mdc ket khi
chiing nhdn dwoc hon 20 cudc tan cong moi gidy. Tuy nhién, cdc trang web duwoc
SHIELD bdo vé ¢é thé chiu dwoc 450.000 cudc tan cong moi giay tw 170.000 dia chi
IP. Kinh chua?

Ban ¢6 cam twong rang trong cugc chién nay, hinh anh va video cua nhitng nguoi
ddn thwong ¢ Ukraine giri vé rat nhiéu, nhung rdt it hinh anh tir linh Nga.



Ngueoi ta néi rang ca thé gidi by gio khong thé xem video hay thong tin ciia Nga.
Piéu nay thuwc ra khéng cé gi dang ngac nhién, dé la két qua ciia viéc ngan chan
thong tin.

Facebook: dinh vi thanh loc

Pay khéng phdi la tro dia. Chinh phii Ukraine c¢6 théng bdo khuyén cdo nguwoi ddn
nuwoc nay chup anh bcing dién thoai di dong néu ho nhin thcfy lyc lwong vii trang Nga,
sau do dang anh lén Facebook.

NGO c6 nghia la gi?

Moéi thong tin duoc bo lén déu cé vi tri dia chi tuwong doi chinh xdc va méi birc anh ¢é
thé cho thdy vi tri hogt dong hién tai cua quan doi Nga. Sau khi so sanh nhiéu birc
anh cua cung mot vi tri thong qua mot hé théng Al phiee tap, co thé biét duoc trang
théi quén sw ciia Nga & diém dy.

Quy vi nghi, mét sé twéng linh va chi huy ciia Nga bi giét liéu ¢6 lién quan dén nhiing
burc hinh dwoc chup va tai lén boi nhitng nguoi dan thuong, hodc bcing dinh vi nhdn
dang, sau khi danh tinh cua ho dwoc hé théng xdc nhdn, va hoat dong truy quét muc
tiéu, dinh vi tiéu diét dwoc tién hanh.

Starlink: bé qua thiét bj truyén thong:
Moi nguoi déu biet diéu nay, va hién nay hé thong mang cua Ukraine phy thugc phan
lon vao hé thong Starlink cua Elon Musk.

Cdu hoi dat ra la, chi véi mot B truong IT 35 tuéi Fedorov, lam sao Ukraine cé thé
huy dong mot ngwoi nhu Musk? Va nhanh mot cach ky la:

10 gio sau khi Ukraine kéu goi, dich vu StarChain da dwoc su dung. Va Musk ciing da
can thdn phii mét 16p son phi kim logi 1én tram thu phdt séng dé tranh bj radar Nga
phat hién. Ddac biét, mot hé théng cung cd'p nang luong mat troi di dong ciing dwoc
cung cdp, dé mot nguwoi linh cé thé deo trén lung minh di chuyén khap noi.

RG rang la nhitng thit nay da dwoc chudn b tir trude. Viée cdau ciru ciia Ukraine chi la
mot thu thudt dé bit mat moi nguoi.

Theo thir nghiém tai ché, toc dd mang cua Starlink da dat mot nira toc dé cua 5G,
vieot qua toc do mang hién co o Ukraine. Noi cach khac, no da giét chet thiét bi thong
tin truyén thong trong vai giay.

Cuéc chién vé tinh ciia cdc doanh nghiép tw nhan

Ngay sau khi chién tranh bat dau, chinh phit Hoa Ky da ky mét théa thudn véi hon
mot chuc cong ty vé tinh dan su cua Hoa Ky, yéu cau ho tham gia vao viéc cong bo
cdc bire anh vé tinh vé Ukraine.

Piéu nay cé vé don gidn, nhung tac dung rat manh mé. Quan dgi Hoa Ky khéng tham
gia vao cugc chién, nhung hon mot chuc cong ty vé tinh dang theo doi moi hoat dong
ciia qudn doi Nga moi phiit va cong bé voi thé gici kip thoi va cdp nhdt théng qua
mang xd hgi. Trong khi do, cac vé tinh cua chinh Nga da bi cat dirt béi cdc tin tac dan
Su.

Xin hoi: Cugc chién nay con danh dam thé nao dwegc?



Péi quan 200.000 nguwoi ciia Nga dd hodn toan tré thanh mét doi quéan “trong suét”

nhin ré mon mét, div ¢ bdt cir ddu, ké ca nhitng ngwoi linh ding dai ven dwong hay dn
trém ga ciia dan ciing bi tung 1én mang theo thoi gian thiee, dit ho ¢é tron trong rimg
ciing bi moi ra.

Va qudn Nga thi khéng hé biét gi vé tinh trang ciia quan ddi Ukraine.

Poan xe ting dai 64 km lan dau tién dwoc phdt gide va tung ra béi cdc cong ty vé tinh
tw nhéan & Hoa Ky. Va khi né da di chuyén 4,5 km theo hwéng Kyiv ciing dwoc phat
gidc boi vé tinh. Bi lo dién vo nhw vdy nhu ca nam trén thét, lam moi ngon lanh cho
may bay tiém kich khéng nguoi ldi.

N0oi dén day, chung ta khong thé khéng dat nhiéu cau hoi. Theo 16 thuong, cho du viéc
khai trién ciia qudn dgi Nga cé hop Iy va ti mi dén ddu, thi luén bi phoi bay lo dién
va bao vdy boi mot doi qudn vo hinh. Nguoc lai, ké tir khi bat dau cudc chién, ching
ta thuwce si khéng hé thdy bat ky quan dgi Ukraine nao roi vao vong vy ciia Nga.

Quan doi Ukraine nhw bong ma duwoi nudc, dén va di khéng ddu vét, khién qudn dgi
Nga nhin khong thay, voi khong toi.

Vay thi dinh dim thé nao?

Ngoadi ném bom bdn pha dién cuong vdao dan thwong. Liéu hon ma ndy ¢é phdi la luc
liwong ngdam ciia quan ddi Hoa Ky hodc lién minh doanh nghiép tw nhan ciia Hoa Ky,
ldo muon moi nguoi tw dodn.

Nga ddanh véi mot Ukraine bé nhé da khwot nhw viy. Thir nghi, néu choi truc dién
v6i My thi chiu sao néi?

Con mot chuyén kinh thién dong dia ma lao PP doan mo thong qua sy ty tin cua ti
phii Elon Musk. Béi ldo thdy Elon Musk coi Putin nhit con gidn, coi vii khi hat nhdn
ciia Nga nhw Shit (citt) ¢6 16 Musk dd nghién cieu danh chin dwoc hodc thay doi khau
lénh lap trinh dé cac tén lira mang dau dan hat nhén cia Nga quay vé mot diém chi

dinh khac.

Vi dy Putin nhéan nit dinh hiy diét Ukraine thi tén lita di mika chimg lai quay vé diing
cho Putin dang ngoi. Trong choc lat, Putin va dién Kremlim tan thanh khoi bui. Khi
chwa biét chac ban co déen muc tieu hay khong thi dung dai an nut giét minh.

Elon Musk da cwoi than nhién va noi: “ba con cu yén tam ngu ngon, so CCCC vii khi
hat nhdn cua thang Pu Ton”. Phai nhu thé nao Musk moi ty tin va thach thirc Putin
chw! Phai khong ba con?



